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Introduction : 

La demande consiste à installer le service FTP Microsoft IIS, puis à configurer 

trois sites différents : un site FTP, un site FTPS (FTP sur SSL/TLS) et un site SFTP 

(FTP sur SSH). Pour chacun de ces sites, on veut configurer deux répertoires 

avec des permissions de lecture différentes, un site simple et un site avec 

authentification pour trois utilisateurs. Pour chaque site, on veut également 

capturer les échanges client-serveur via WireShark pour vérifier leur sécurité 

(en clair pour FTP, crypté pour FTPS et SFTP). 

 

 

Les compétences : 

Mettre en place et configurer des services de fichiers (partages) 

Mettre en place et configurer des services de messagerie (SMTP, POP, IMAP, …) 

Mettre en place et configurer des services de gestion de réseaux (DNS, DHCP, 

…) 

Mettre en place et configurer des services d'authentification (LDAP, Kerberos, 

…) 

Mettre en place et configurer des services de stockage (SAN, NAS, …) 

Mettre en place et configurer des services de sécurité (firewall, VPN, …) 

Mettre en place et configurer des services de sauvegarde et de restauration. 
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Partie 1 FTP : 

Définition :  

File Transfer Protocol, ou FTP, est un protocole de communication destiné au partage de 

fichiers sur un réseau TCP/IP. Il permet, depuis un ordinateur, de copier des fichiers vers un 

autre ordinateur du réseau, ou encore de supprimer ou de modifier des fichiers sur cet 

ordinateur. 

Installation du service FTP dans IIS : 

Quand on installe IIS dans les rôles on peut cocher serveur FTP. 

 

Configuration en mode anonyme : 

 



 

 

 

 



Droit accès au répertoire : 

 

 

 

 



Configuration avec authentification : 

 

Création de 3 utilisateurs : 

J’ai créé 3 utilisateurs 1 : Administrateur, 2 : user1 et 3 : user2. 

Droits accès au répertoire : 

 



 

 

 

 

 

 

 



Capture Wireshark : 

 

Partie 2 FTPS : 

Définition : 

Le File Transfer Protocol Secure, abrégé FTPS, est un protocole de communication destiné à 

l'échange informatique de fichiers sur un réseau TCP/IP, variante du FTP, sécurisé avec les 

protocoles SSL ou TLS. 

Mise en place de la sécurité FTPS : 

Pour cela on met une certification SSL : 

 

 



Droit accès au répertoire : 

 

 

 



 

Partie 3 SFTP : 

Différence en FTPS et SFTP : 

Une différence entre FTPS et SFTP est comment ces protocoles utilisent les ports. SFTP a 

besoin d'un seul port pour toutes les communications SFTP, ce qui permet de le protéger 

facilement. FTPS utilise plusieurs ports, ce qui représente une différence essentielle avec 

SFTP. Et FTPS encode les données et on le voit grâce à wireshark alors que SFTP encode les 

données mais on ne voit pas l’encodage sur wireshark. 

Mise en place de la sécurité SFTP : 

Pour cela on met une certification SSL et on change le port et on peut le voir dans filezilla 

dans l’ip on peut voir sftp : 

 

 



Droit accès au répertoire : 

 

 

 



 

 

Capture wireshark : 

 


