Compte rendu OUDAR Nicolas

Service FTP, FTPS, SFTP, gestion de droits et fichiers

Introduction :

La demande consiste a installer le service FTP Microsoft IIS, puis a configurer
trois sites différents : un site FTP, un site FTPS (FTP sur SSL/TLS) et un site SFTP
(FTP sur SSH). Pour chacun de ces sites, on veut configurer deux répertoires
avec des permissions de lecture différentes, un site simple et un site avec
authentification pour trois utilisateurs. Pour chaque site, on veut également
capturer les échanges client-serveur via WireShark pour vérifier leur sécurité
(en clair pour FTP, crypté pour FTPS et SFTP).

Les compétences :

Mettre en place et configurer des services de fichiers (partages)
Mettre en place et configurer des services de messagerie (SMTP, POP, IMAP, ...)

Mettre en place et configurer des services de gestion de réseaux (DNS, DHCP,

)

Mettre en place et configurer des services d'authentification (LDAP, Kerberos,

)

Mettre en place et configurer des services de stockage (SAN, NAS, ...)
Mettre en place et configurer des services de sécurité (firewall, VPN, ...)

Mettre en place et configurer des services de sauvegarde et de restauration.
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Partie 1 FTP :

Définition :
File Transfer Protocol, ou FTP, est un protocole de communication destiné au partage de
fichiers sur un réseau TCP/IP. Il permet, depuis un ordinateur, de copier des fichiers vers un

autre ordinateur du réseau, ou encore de supprimer ou de modifier des fichiers sur cet
ordinateur.

Installation du service FTP dans IIS :
Quand on installe IIS dans les réles on peut cocher serveur FTP.

Eweur FTP
Service FTP

Configuration en mode anonyme :

Ajouter un site FTP

0 Informations sur le site

Mom du site FTP :
ftp

Répertoire de contenu
Chemin d'accés physique :
|C:\Users‘\,ﬂxdministrateur\Ducuments'\Ftp | | |

Suivant Annuler




Ajouter un site FTP

Liaison et paramétres SSL

Liaison
Adresse IP : Port:

1?2.31.:3.:31 v| |z1

[] Activer les noms des htes virtuels :

m

m

Démarrer automatiquement le site FTP

SSL
() Pas de S5L

() Autoriser 551
(@) Exiger 551
Certificat 551 :

|certif v| Sélectionner... Afficher...

Précédent Terminer Annuler

Ajouter un site FTP

@ Informations sur les autorisations et I'authentification

Authentification

mnonyme

De base

Autorisation

Autorizer 'accés 3

Tous les utilisateurs

Autorisations

[ Lecture
] Ecriture

Précédent Suivant Terminer Annuler




Droit acces au répertoire :

Regles d'autorisation FTP

Mode Utilisateurs

Autariser Tous les utilisateurs

Ajouter un répertoire virtuel

ftp

Chemin d'accés: f

Maom du site:

Alias

Rdles

| Lecture&ecriture

Exemple: images

Chemin d'accés physigue:

Autorisations

Lecture

| Chlsers\Adrministrateur\DocumentsiftphecritureStlectu| | ...

Authentification directe

Se connecter en tant que...

Tester les paramétres...

0K

Annuler

Autoriser Tous les utilisateurs

Lecture, écriture

[H 17231881 - FileZillo
Edition Affichage Transfert Serveur Favoris 7

TRokO L Taes

Fichier

| Mot de passe: |

ote —

| port l:| Connexion gapide |

Réponse
Erreur Erreur critique lors dutransfert du fichier
Statut Récupération du contenu du dossier « /Lecture ecriture s..
Statut Caleul du décalage horaire du serveur...
Statut Timezone offset of server is 3600 seconds.
Statut: Contenu du dossier « /Lecture ecriture » affiché avec succés
Site local : | C:\Users\Administrateur, | Site distant: [ /Lecture eciture
ProgramData N
Recovery Lecture
System Volume Information
Users
& Administrateur
All Users
Default
Default User
Public
Windows
¥ D: (S55_X64FRE_FR-FR_DVE) S
Nom de fichier Taille defic... Type defichier Derniére modificat.. ~ | Nem de fichier Tille defi.. Typedefic.. Demitremodi... Droits d'ac.. Propriétaire..
B30 Objects Dossier de fichiers  10/01/2023 10:16:26 Elyont 4 Document... 10/01/202312.
AppData Dossier defichiers  10/01/2023 10:16:22
Application Data Dossier de fichiers  10/01/2023 11:37:02
[£] Contacts Dossier de fichiers  10/01/2023 10:16:26
Cookies Dossier de fichiers  10/01/2003 10:44:34
[ Desktop Dossier defichiers  10/01/2023 o
5] Documents Dossier de fichiers  10/01/2023 10:55:16
& Downloads Dossier de fichiers  10/01/2023 11:35:35
‘¢ Favorites Dossier de fichiers  10/01/2023 10:16:26
# Links Dossier de fichiers  10/01/2023 10:16:26
Local Settings Dossier de fichiers  10/01/2023 10:55:00
Meni Némarrer Nossier de fichiers N/ 2003 10-1A-26 he
8 fichiers et 23 dossiers. Taill totale : 1 314 840 octets 1fichier. Taille totale : 4 octets
Serveur / Fichier local Direction  Fichier distant Tille Priorite  Statut
Fichiers en file d'attente | Transferts échoués (1) | Transferts réussis
B File dattente: vide e



Configuration avec authentification :

Ajouter un site FTP

Informations sur les autorisations et I'authentification

Authentification
[ Anonyme

De baze

Autorisation

Autoriser I'accés a

Tous les utilisateurs w

Autorizations

[] Lecture
| Ecriture

Précédent Suivant Terminer

Annuler

Création de 3 utilisateurs :
Jai créé 3 utilisateurs 1 : Administrateur, 2 : userl et 3 : user2.

Droits acces au répertoire :

Sécurté
Nom de l'objet :  Citp

Noms de groupes ou d'ulilsateurs
S8 CREATEUR PROPRIETAIRE
A2 systeme [
B2 Administrateurs (WIN-S0CIBSNINST \Adminstrateurs)
& user! (WIN-S0CIBSNSNST wser1)
& user2 (WIN-SOCISSNSNET\user2)
B2 Usitsateurs (WIN-SOCIBSNSNST\Lkiisateurs)

Aouter. .. Supprimer
Autorsations pour Administrateurs Adorser  Refuser
Lecture & exécution O &
Affichage du contenu du dossier O !
Lecture O
Eciiture O
Autorsations spéciales v

Iformations sur le controle d acces et les autorisations

OK Annuler Appliquer




.

. Autonisations pour ftp
Sécunté
Nom de l'obyet :  Chitp
Noms de groupes ou d'uiilsateurs
S8 CREATEUR PROPRIETAIRE
B2 Systame
B2 Administrateurs (WIN-SOCISSNINST\Administrateurs)

user] (WIN-SOCIZSNONS T \waer1

& user2 (WIN-SOCIBSNINST \user2)
B2 kikeateurs (WIN-SOCIBSNSNST\ kiisateurs)

Autonsations pour user] Autoriser  Refuser
Lecture &t exécution M O
Affichage du contenu du dossier %] O
Lecture O
Ecnture O O
Autorsations spaciales v

dle d'acce isation:

[Cok ]| anuer | 2opiauer

. Autorisstions pour ftp X

Sécurté
Nom de l'obyet :  Chitp
Nomde_goypesoud'ulis&gus:

SR CREATEUR PROPRIETAIRE

SR Systame

& user! (WIN-S0CISSNINBT wser1)
user? (WIN-SOCISSNINS T \wser?Z

828 Administrateurs (WIN-SOCIBSNINST \Administrateurs)

B2 \kikeateurs (WIN-SOCISSNINS T\ Lkiisateurs)

 Agder.. | Suppdmer

Lecture &t exécution D D A
Affichage du contenu du dossier O
Lecture O O
Ecnture O O
Autonsations spéciales v
[ | e d'accis ot ka inat

Lok ]| Ancer || Aplouer




Capture Wireshark

M “Adapter forloopback traffic capture - @8
Fichier Edter Vue Aller Copture Anslyser Stetitiques Telephonie Wireless Outls Aide
ERE ] = aqan
affchane_<Cut )+
S Source Destination Frotocol Length Info

o o _
6 0.001339 172.19.4.127 172.19.4.127 FTP-DA. 54 FTP Data: 1@ bytes
L el e e e
| 1ee.c0e73  172.19.4.127 172.19.4.127 FTP-DA. 124 FTP Data:
15 0.001785 172.19.4.127 172.19.4.127 T 44 49685 + 20 [mq Seq-Zl Ack=242 Win=327168 Len=0
23 2.587072 172.19.4.127 172.19.4.127 e 44 20 - 49685 [w(] seq-sas Ack=59 Win=2161152 Len=0 -
2425057  172.19.4.127 172.19.4.127 FTPDA. 65 FTP Data: =
S = e = b
B e e e R
o S ummmenmn ananneas
Tt 4 8 Comicevor minct) e nneuwnms DremaTe g
Tnterface kame: ' \evice\IPF_taopback 040 72 72 6f 72 20 64 65 74 61 69 6¢c 73 3a 20 53 5: rror det ails: S5
2 MULL/Loopback (15) 4c 20 63 65 72 74 69 66 69 63 61 74 65 28 77 61 L certif icate wa
3.896873000 WH. Madrid 73 20 6e 6f 74 20 63 6f Ge 66 69 67 75 72 65 64 s not co nfigured

delta from previous captured frame: 9.000253000 seconds]
ame: ©.000253000 seconds]
[Time since reference or first frase: ©.091673000 seconds]
o e

ame Length: 124 bytes (992 bits)
(uyture Length: 124 bytes (992 bits)

null:ip:tep:ftp-data:data-text-lines]
[Coloring Rule Name: TCP.
[Coloring Rule String: tep]

¥ Wull/Loopback
Fomily: IP

@

Partie 2 FTPS

Définition
Le File Transfer Protocol Secure, abrégé FTPS, est un protocole de communication destiné a

I'échange informatique de fichiers sur un réseau TCP/IP, variante du FTP, sécurisé avec les
protocoles SSL ou TLS.

Mise en place de la sécurité FTPS

Pour cela on met une certification SSL

Ajouter un site FTP ? *

Liaison et paramétres SS5L

Liaison
Port:
MRE |

Adresse [P

[] Activer les noms des hétes virtuels :

ontos

ZCom

Héte virtuel (exemnple : ftp.

Démarrer automatiquement le site FTP

SsL
(O Pas de 55L

(O Autoriser S5L
(®) Exiger 551

Certificat 551 :
|certif v| | Sélectionner... | | Afficher... |

Précédent | | Suivant | Terminer




Droit acces au répertoire :

§ Autonsations pour fig
Sécurté
Nom de l'obyet ;.  C\itp

Noms de groupes ou d'ulilsateurs
SR CREATEUR PROPRIETAIRE
SR Systame
B2 Administrateurs (WIN-SOCIBSNINST\Administrateurs)
& user (WIN-SOCIBSNSNE T wser1)
& user2 (WIN-SOCIBSNSNST\user2)
B2 Usitsateurs (WIN-SOCISSNSNST\Lkiisateurs)

Houter.. | | Supprmer ]

Autorisations pour Admin: Auoriser  Refuser

Lectre & exécution O

Afichage du contenu du dossier O

Lecture O

Eciture O

Autonsations spéciales v
Informations surle contrdle d acces of les autodsations

OK | Annuer | Appliquer

. Autorisations pour ftp ;

Sécunté

Nom de l'obet ;. Ctp

Noms de groupes ou d'uiilsateurs :
S8 CREATEUR PROPRIETAIRE
B2 Systame
B2 Administrateurs (WIN-SOCISSNINST \Adminstrateurs)
user] (WIN-SOCIZSNSNS T \waer1
& user2 (WIN-SOCIBSNINST \user2)
82 \kikeateurs (WIN-SCCIBSNSNST \Lkiisateurs)

Autonisations pour user1 Adoriser  Refuser
Lecture &t exécution M O &
Affichage du contenu du dossier % O
Lecture O
Ecnture O O
Autorsations spéciales v

Iformations surle contrdle d'acces e Jes autordsations

ok ][ Amer |

Appliquer




e eppeeey e AR

Autorisstions pour ftp X

Sécunté

Nom de l'obyet :  Chitp

Noms de groupes ou d'Wtilsateurs
SR CREATEUR PROPRIETAIRE
|| AR Systame
& user! (WIN-S0CIBSNSNBT wser1)
b R user2 (WIN-SOCIBSNINST\user2)
82 Administratewrs (WIN-SOCISSNINAT Administrateurs)
SR ikeateurs (WIN-SOCISSNSNET\Lkiisateurs)

| Aouter. . Supprimer

(

| Autonsations pour user2 Autoriser Refuser

i Lecture & exécution O O &

| Affichage du contenu du dossier %) O

! Lecture O O
Ecrture O O
Autonsations spéciales v

iIfommations sur le controle d'acces et les autodsations

Annuler Applager

Partie 3 SFTP :
Différence en FTPS et SFTP :

Une différence entre FTPS et SFTP est comment ces protocoles utilisent les ports. SFTP a
besoin d'un seul port pour toutes les communications SFTP, ce qui permet de le protéger
facilement. FTPS utilise plusieurs ports, ce qui représente une différence essentielle avec
SFTP. Et FTPS encode les données et on le voit grace a wireshark alors que SFTP encode les
données mais on ne voit pas I'encodage sur wireshark.

Mise en place de la sécurité SFTP :

Pour cela on met une certification SSL et on change le port et on peut le voir dans filezilla
dans I'ip on peut voir sftp :

Ajouter un site FTP ? X
w Liaison et paramétres SSL
Lizison
Adresse P : Port:
[i72.31.2.31 V] [ |
[ Activer les nems des hétes virtuels :
Démarrer automatiquement le site FTP
ssL
O PasdeSsL
O Autoriser S5L
@ Exiger SSL

Certificat SSL

[certif | | selectionner.. Afficher..

Précédent Termine Annuler



Droit acces au répertoire :

§ Autonsations pour fig
Sécurté
Nom de l'obyet ;.  C\itp

Noms de groupes ou d'ulilsateurs
SR CREATEUR PROPRIETAIRE
SR Systame
B2 Administrateurs (WIN-SOCIBSNINST\Administrateurs)
& user (WIN-SOCIBSNSNE T wser1)
& user2 (WIN-SOCIBSNSNST\user2)
B2 Usitsateurs (WIN-SOCISSNSNST\Lkiisateurs)

Houter.. | | Supprmer ]

Autorisations pour Admin: Auoriser  Refuser

Lectre & exécution O

Afichage du contenu du dossier O

Lecture O

Eciture O

Autonsations spéciales v
Informations surle contrdle d acces of les autodsations

OK | Annuer | Appliquer

. Autorisations pour ftp ;

Sécunté

Nom de l'obet ;. Ctp

Noms de groupes ou d'uiilsateurs :
S8 CREATEUR PROPRIETAIRE
B2 Systame
B2 Administrateurs (WIN-SOCISSNINST \Adminstrateurs)
user] (WIN-SOCIZSNSNS T \waer1
& user2 (WIN-SOCIBSNINST \user2)
82 \kikeateurs (WIN-SCCIBSNSNST \Lkiisateurs)

Autonisations pour user1 Adoriser  Refuser
Lecture &t exécution M O &
Affichage du contenu du dossier % O
Lecture O
Ecnture O O
Autorsations spéciales v

Iformations surle contrdle d'acces e Jes autordsations

ok ][ Amer |

Appliquer




Autorisstions pour ftp X
Sécunté
Nomdel'obyet :  Chtp
Noms de groupes ou d sateurs
SR CREATEUR PROPRIETAIRE

SR Systame
& user! (WIN-S0CISSNSNET wser1)

user? NINBT \wser?
82 Administrateurs (WIN-SOCISSNINST\Administrateurs)
SR kikeateurs (WIN-SOCISSNSNST\Lkiisateurs)

Aouter... Supprimer

Autonsations pour user2 Adoriser  Refuser
Lecture &t exécution O O &
AMfichage du contenu du dossier %] O
Lecture O O
Ecnture O O
Autonsations spéciales v

Ifomations sur le contrile d'acces of les aulodsations

| 0K | | Annuler | Appleuer

S File d sttente : vide aa

Capture wireshark :

172.19.4.127 172.19.4.127

44 58089 - 22 [ACK] Seg=1 Ack=1 Win=4194304 Len=0

4 0000240 172.19.4.127 172.19.4.127 SSHY2 78 Client: Protocol (SSH-2.0-Filezills 3.62.2) o

5 9.008247 172.19.4.127 172.19.4.127 Tcp 43 22 » 50989 [ACK] Seg=l Ack=27 Win=2161152 Len=8 .
5 9.000306 172.19.4.127 172.19.8.127 TCP 71 22 » 50989 [PSH, ACK] Seq=1 Ack=27 Win=2161152 Len=27 [TCP segment Er
7 8.000110 172.19.4.127 172.19.4.127 Tce 44 50089 - 22 [ACK] Seqel) Acks24 Win=319417¢ Len=@ Er
8 0.000664 172.19.4.127 172.19.4.127 TCP 73 22 - 50089 [PSH, ACK] Seq=28 Ack=27 Win=2161152 Len=29 [T(P segment

172.19.4.127 172.19.4.127 AMK) Seq=27 Ack=57 Win=4194176 Len=0

RST, ACK Seq=27 -5
T, A 1

44 50089 - 22 [

1 0.000200 93.184.220.29 172.19.4.127 TP 54 8@ » 50939 [MK] Seqe=1 Ack=l Win=121 Len=@
3 4.896350 Microsof_©1:2d:01 Microsof_b3:22:f0 ARP 42 Who has 172.19.0.17 Tell 172.19.4.127
4 4.898431 Microsof_b3:22:fe Microsof_01:2d:01 ARP 42 172.19.0.1 fs at 00:15:5d:b3:22:f@
5 7.948313 172.19.4.127 51.145,.123.29 NP 99 NTP Version 3, client
6 7.969549 51.145.123.29 172.19.8.127 NTP 99 NTP Version 3, server
7 10.054821 172.19.0.1 224.0.0.251 MONS 85 Standard query @x0008 PTR microsoft_mcc. tcp.local, “QU" uEm
8 10.655113 f=80::2226:869:ecBb.. ff02::fb MONS 185 Standard query @x0008 PTR _microsoft_mcc._tcp.local, “QU" qu
9 11.061741 172.19.9.2 224.0.9.251 MONS 85 Standard query @x9008 PTR _microsoft_mcc._tep.local, "QM" qu
19 11.062857 fed6::2226:889:ec8b.. ffo2::fb MONS 185 Standard query @x0ee® PTR _microsoft_mcc. _tep.local, “QM" qu
I 11 32.935549 172.19.4.127 | 239.255.255.25¢ SS5DP (217 M-SEARCH * HTTP/1.1 - -
+ 12 33.0329%8 172.19.4.127 239.255.255.250 S50P 217 M-SEARCH * HTTP/1.1
13 34.05e065 172.19.4.127 239.255.255.258 S50P 217 M-SEARCH * HTTP/1.1 l
L 14 35.658527 172.19.4.227 239.255.255.25@ S50P 217 M-SEARCH * HTTP/1.1
15 35,881611 172,.19.0.1 239.255,255.25@ S55DP 217 M-SEARCH * HTTP/1.1
16 36.0987186 172.19.0.1 239.255.255.259 550P 217 M-SEARCH * HTTP/1.1 .
17 37.055151 172.19.9.1 239.255.255.25@ S50P 217 M-SEARCH * HTTR/1.1
18 38.189773 172.159.0.1 239.255.255.250 SS0P 217 M-SEARCH * HTTP/1.1



